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ABSTRAKT
Gjatё viteve tё fundit mund tё thuhet padyshim se Teknologjia e informacionit(TI) po
zhvillohet me hapa shumë tё shpejtё, ku gjithashtu po rritet nevoja edhe pёr siguri tё
informacionit. Pёrdorimi i teknologjisё ka evoluar me kohё dhe tani mund tё thuhet se ёshtё i
pranishёm nё çdo fushё tё jetёs. Nevoja pёr siguri tё informacionit ёshtё shumё evidente edhe
nё Kosovё. Ky hulumtim ёshtё zhvilluar pёr tё parё se me çfarё probleme ballafaqohet
sektori bankar i Kosovёs nё fushёn e sigurisё sё informacionit.
Qёllimi kryesor i gjithё kёtij hulumtimi ka qenё ti identifikojmё problemet me tё cilat
ballafaqohet sektori bankar nё Kosovё, standardet tё cilat kanё rezultuar tё suksesshme nё
vendet tjera dhe qё mund tё aplikohen edhe nё Kosovё.
Ky hulumtim ёshtё realizuar me ndihmёn e pyetёsorёve tё cilёt i kam shpёrndarё tek zyrtarёt
e tё gjithё sektorit bankar nё qytetin e Prishtinёs, ku nga tё dhёnat e marra, kam ardhur nё
konkludim se ekzistojnё dy probleme me tё cilat ballafaqohen ata: problemi i sigurisё sё
online banking dhe problemi i sigurisё sё ATM.
Vlenё tё theksohet se nё kёtё punim kam pёrdorur edhe materiale nga interneti, sondazhe,
analiza dhe publikime tё ndryshme etj.
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1. HYRJE
Ky hulumtim paraqet një pamje të përgjithshme të rolit të sigurisë së informacionit në
sektorin bankar të Kosovës, modelet të cilat përdoren në rast të kërcënimeve dhe rreziqeve të
cilat mund ti kanosen bankave ku kjo rezulton me humbjen e informacioneve si dhe masat që
duhen të ndërmerren me këtë rast. Prandaj në këtë hulumtim do të bëjë përpjekje që me anë të
sigurimit të materialit dokumentues që ka për bazë këtë temë të ndihmojë në pasqyrimin sa
më të plotë të pikave kyqe që do të fokusohet ky punim.
Qëllimi kryesor i këtij hulumtimi është të identifikojmë problemet me të cilat ballafaqohet
sektori bankar në fushën e sigurisë së informacionit në Kosovë, nivelet dhe standardet e
sigurisë që kanë rezultuar me sukses në vendet tjera dhe mund të aplikohen në bankat lokale
në Kosovë në rast të kërcënimeve eventuale që mund të shkaktojnë humbjen e
informacioneve me rëndësi për sektorin bankar.
Siguria e informacionit i referohet proceseve dhe metodave të cilat janë hartuar dhe zbatuar
për të mbrojtur informacionet e shtypura, elektronike, apo ndonjë formë tjetër të
informacionit konfidencial, privat nga qasja e paautorizuar, keqpërdorimi dhe
humbja(shkatёrrimi) i tyre [1].
Ky hulumtim është bazuar mbi tri pyetje kërkimore që do të ndihmojnë në përshkrimin sa më
të plotë të kësaj teme dhe ato radhiten si:
Të identifikojë problemet dhe rreziqet me të cilat ballafaqohet sektori bankar i Kosovës në
lidhje me sigurinë e informacionit?
Çfarё progresi ka arritur sektori bankar në Kosovë në lidhje me problemet e sigurisë?
Cilat janë trendet të cilat mund të përdoren në të ardhmen e afërt për sigurinë e
informacionit?
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2. SHFLETIMI I LITERATURËS
2.1 Historia e sigurisё sё informacionit

2.4.1

Vitet e para tё zhvillimit tё sigurisё sё informacionit

Gjatё viteve tё para tё zhvillimit tё kompjuterёve, ushtarёt kanё pёrdorur mainframe tё cilat
kanё qenё tё lidhura nёpёrmjet linjave telefonike por qё kjo ka pasur njё dozё pasigurie midis
qendrave tё tё dhёnave dhe publikut pёr shpёrndarjen e informacioneve dhe tё dhёnave. Kёtё
dobёsi e kanё adresuar tek personat kompetent dhe janё siguruar vende fizike dhe hardware
pёr mbrojtjen e tyre, por kjo zgjidhje nuk ishte e mjaftueshme dhe nё vitin 1967 u formua njё
forcё nga ARPA(Advanced Research Projects Agency) pёr tё studiuar sigurinё e
informacionit dhe u ndёrmorёn hapa shtesё pёr pёrmirёsimin e gjendjes sё sigurisё. Ky raport
ka shёnuar njё hap tё rёndёsishёm nё zhvillimin e sigurisё sё informacionit nё ditёt e sotme
[2].
2.4.2

Vitet 1960-1970 pёr sigurinё e informacionit

Nё fazёn paraprake shpjegova pёr vitet e para tё zhvillimit tё sigurisё sё informacionit si
disiplinё shkencore kurse tani do tё vazhdojё me vitin 1960 ku gjatё kёtij viti Departamenti i
Agjencisё sё Mbrojtjes sё Kёrkimit tё Avancuar(ARPA) filloi pёr tё shqyrtuar mundёsinё e
krijimit tё njё sistemi tё komunikimit pёr tё mbёshtetur nevojat e ushtrisё pёr tё shkёmbyer
informacionin.
Gjatё vitit 1973 pёrdoruesit kanё treguar se kanё pasur probleme thelbёsore tё sigurisё ku pёr
kёtё arsye fokusi ka qenё i pёrqёndruar nё sigurinё kompjuterike dhe me kёtё rast ёshtё
formuar sistemi Multics(Multiplexed Information and Computing Service).
Vitet 90 - Lidhja nё mes tё kompjuterёve u bё e zakonshme nё kёtё periudhё kohore, pas saj
u rrit kёrkesa pёr tu lidhur rrjetet njёri me tjetrin. Nё vitet e para tё pёrdorimit tё internetit,
siguria nuk ka pasur ndonjё prioritet tё lartё por pas disa viteve tё pёrdorimit tё tij filloi tё
rritet kёrkesa pёr siguri, pasiqё informacionet e ruajtura filluan tё bёhen pre e
kёrcёnimeve.Kjo epokё njёkohёsisht shёnon edhe fillimin e pёrdorimit profesional tё sigurisё
sё informacionit.
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2.4.3

Siguria e informacionit nё ditёt e sotme

Nё ditёt e sotme informacioni konsiderohet si aseti mё i rёndёsishёm i secilёs kompani dhe si
e tillё edhe siguria e saj luan njё rol mjaft tё rёndёsishёm. Nё internet mund tё hasёsh nё
miliona rrjete tё pasigurta kompjuterike pёr kёtё arsye nevojitet siguria e informacionit sepse
shumё shpejtё tё dhёnat mund tё bёhen pjesё e llojeve tё ndryshme tё mashtrimeve, humbjes
dhe shkatёrrimit tё tyre.
2.2 Çkaёshtё Siguria e Informacionit( Definicion mё i detajuar)
Informacioni ёshtё njё nga asetet mё tё rёndёsishme nё njё organizatё ose kompani. Mbrojtja
e tyre ёshtё njё nga kushtet themelore pёr tё fituar besimin e klientёve dhe pёr tё ruajtur
reputacionin e kompanisё. Informacioni i besueshёm dhe nё kohёn e duhur ёshtё mjet i
rёndёsishёm edhe pёr kompaninё por edhe klientin Organizata mund tё dёmtohet rёndё nёse
informacionet konfidente kalojnё tek personat e paautorizuar dhe nё kёtё rast na vjen nё
ndihmё siguria e informacionit i cili ёshtё proces me tё cilin njё organizatё mbron dhe
siguron sistemet, mediat, objektet qё pёrpunojnё dhe mbajnё informacione tё rёndёsishme tё
organizatёs. Kurse parimet themelore tё saj janё konfidencialiteti, integriteti,
disponueshmёria, llogaridhёnia tё cilat do ti spjegoj nё vazhdim.
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2.3 Parimet Themelore tё Sigurisё sё Informacionit
Konfidencialiteti- Nёnkupton proceset, politikat dhe kontrollet tё cilat janё pёrdorur pёr tё
mbrojtur informacionet e klientёve dhe institucionit kundёr qasjes sё paautorizuar dhe
pёrdorimit tё tyre.
Integriteti- ka tё bёjё me proceset, politikat dhe kontrollet e pёrdorura pёr tё siguruar se
informacioni nuk ёshtё ndryshuar nё mёnyrё tё paautorizuar dhe se sistemet janё tё lira nga
manipulimi i paautorizuar qё do tё vё nё dyshim saktёsinё dhe besueshmёrinё e
informacionit.
Disponueshmёria- trajton proceset, politikat dhe kontrollet e pёrdorura qё pёrdoruesit e
autorizuar tё kenё qasje tё shpejtё nё informata. Ky parim mbronё kundёr pёrpjekjeve tё
qёllimshme apo aksidentale pёr ti mohuar pёrdoruesit qasjen legjitime nё ato informacione
apo sisteme.
Llogaridhёnia- pёrfshinё proceset, politikat dhe kontrollet e nevojshme pёr tё gjetur mёnyra
tё ndryshme pёr mbrojten e informacionit. Llogaridhёnia mbёshtet nё mёnyrё tё
drejtpёrdrejtё nё ndёrhyrjen, parandalimin, monitorimin, rishikimimin, mirёmbajtjen dhe
pranueshmёrinё e informacionit.
Sigurimi- Nivelet e sigurimit janё pjesё tё sistemit tё projektimit dhe pёrfshijnё
konfidencialiteti, integriteti, disponueshmёria dhe llogaridhёnien. Sigurimi thekson idenё sё
synon tё ofrojё sisteme tё sigurta duke parandaluar veprimet e padёshiruara [3].
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2.4 Modelet qё pёrdoren nё sigurinё e informacionit
Modeli i biznesit pёr sigurinё e informacionit(BMIS)- aplikon njё qasje nё sistem pёr tё

paraqitur njё zgjidhje dinamike pёr hartimin, zbatimin, menaxhimin dhe sigurinё e
informacionit. BMIS shqyrton gjithё sistemin e ndёrmarrjes, duke i lejuar menaxhmentit tё
gjejё burimin e problemeve, ndёrsa maksimizon elementet nga tё cilat ndёrmarrja mund tё
ketё pёrfitime [4].

Organizata

Njerёzit

Procesi

Teknologjia

Fig 1: Modeli sistematik i menaxhimit tё sigurisё
Burimi e adaptuar nga [19]

2.4.1

Modeli sistematik i menaxhimit tё sigurisё

Kjo figurё paraqet tri entitetet tipike organizative tё cilat pёrbёhen nga organizimi, njerёzit
dhe teknologjia, ku tё gjitha pёrbёjnё njё proces. Kёto elemente pёrbёjnё njё miks midis tyre
dhe tё gjitha sё bashku e rrisin edhe efikasitetin e sigurisё brenda organizatёs. Ky model
ndryshe mund tё quhet edhe tre dimensional. Kemi edhe faktorё tjerё ndihmёs ndёr tё cilёt
duhet tё pёrmendim qeverinё, kulturёn, arkitekturёn tё cilёt ndihmojnё shumё nё suksesin e
sigurisё brenda organizatёs.
Organizimi- Fokusohet nё ndёrtimin e strukturёs organizative dhe krijimin e strategjive qё
do ti mundёsojnё ndёrmarrjes pёr tё konkurruar nё mёnyrё efektive, tё krijojё avantazhe
5

konkurruese, tё kuptojё tolerancёn ndaj rrezikut dhe tё krijojnё rregullore tё mirёfillta tё
sigurisё.
Procesi- Nёnkupton krijimin e mjeteve me tё cilat do tё fillojё puna brenda organizatёs. Kjo
nyje ju kёrkon ndёrmarrjeve pёr tё vendosur dhe pёr tё ju pёrmbajtur atyre rregulloreve tё
cilat janё krijuar nga administratorёt dhe stafi duhet tё tregohen tё matur dhe tё kujdesshёm
qё ta mbajnё organizatёn tё sigurt. Kёto rregullore dhe procese duhet tё pёrfshihen nё tё
gjitha nivelet brenda organizatёs.
Teknologjia- Ështё caktuar posaҫёrisht pёr tё zhvilluar dhe zbatuar qasjet teknologjike pёr
mbrojtjen e sistemeve tё informacionit, na bёn ti mёsojmё ҫasjet se si duhet ti bёjmё ballё
konkurrencёs, do tё na ndihmojё nё mirёmbajtjen dhe pёrmirёsimin e informacioneve tё
organizatёs, na ndihmon nё arritjen e sigurisё optimale pёr organizatёn etj. Teknologjia ёshtё
arenё e gjitha sulmeve kibernetike dhe tё sigurisё, pra ajo duhet tё jetё e pajisur gjithmonё me
siguri tё lartё pasi shumё shpejtё mund tё bёhet pre e sulmeve tё lartёpёrmendura.
Njerёzit- Burimet njerёzor janё njё fushё me rёndёsi tё madhe qё nga fillimi i pёrdorimit tё
teknologjisё informative dhe gjithashtu ato mund tё jenё njё faktor jetik nё menaxhimin dhe
pёrsosjen e sigurisё. Mund tё thuhet se faktori njeri ёshtё gjithmonё nё rrezik nga hakerёt e
ndryshёm tё cilёt mund ta sulmojnё bazёn e tё dhёnave dhe informacioneve brenda
organizatёs dhe si tё tillё punonjёsitё duhet tё marrin trajnime shtesё pёr bazёn e tё dhёnave
dhe nё rast se ndodh sulmi, atёherё do tё jenё mё tё pёrgaditur dhe ndoshta nuk do tё lejojnё
qё informacionet ose tё dhёnat tё humbin ose tё shkatёrrohen.
Kultura- Njё pёrkufizim i kulturёs ёshtё se kultura ka tё bёjё me modelet e sjelljes, besimit,
supozimeve, qёndrimeve dhe mёnyrёs sё kryerjes sё punёve. Njё kulturё nuk ёshtё thjesht
njё koleksion i burimeve njerёzore dhe fizike, por ёshtё model me tё cilin ato janё bashkuar
dhe balancuara (Hampden, 1990).
Kur kombinohet ndёrveprimi midis strategjisё sё organizatёs, strukturёs organizative dhe
burimeve njerёzore( njerёzve) tё çdo ndёrmarrjeje, fitohet kultura organizative. Kur
bashkohen kёto tri elemente thuhet se krijohet pёrsosёshmёria nё punё.
Qeverisja- pёrdoret pёr tё pёrkufizuar se si bordi do ti ndihmojё organizatёs nё arritjen e
qёllimeve tё saj. Ajo pёrbёhet nga zyrtarё ekzekutiv tё zgjedhur tё cilat do tё ndihmojnё duke
i kёshilluar dhe ndihmuar nё lidhje me strategjitё e biznesit, mbikёqyrjen e rezultateve etj.
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Njёri ndёr rolet kryesore tё qeverisjes ёshtё mbrojtja e organizatёs nga njerёzit me qёllime jo
tё mira dhe mundёsia pёr ti ndihmuar organizatёs pёr tё arritur qёllimin e saj.
Arkitektura- ёshtё dizajni i pёrgjithshёm ose struktura e njё sistemi qё krijohet nёpёrmjet
hardware, software dhe komponentёve tjerё qё janё pjesё pёrbёrёse e infrastrukturёs sё
organizatёs. Njё organizatё nёse ka sigurinё e informacionit si pjesё pёrbёrёse tё saj atёherё
duhet tё ketё edhe arkitekturёn. Ajo lidhet me gjithё proceset brenda organizatёs, rregulloret,
procedurat etj. Sa mё gjithёpёrfshirёse tё jetё arkitektura e sigurisё, aq mё e lartё do tё jetё
edhe mbrojtja nga sulmet qё mund ti bёhen organizatёs.

2.4.2

Modeli i integruar i aftёsive (CMMI)

Ёshtё njё model nga i cili organizata tenton tё krijojё zgjidhje pёr pёrmirёsimin e proceseve
brenda saj dhe i ndihmonё qё tё pёrmirёsojё performancёn e tyre operacionale[5].
Ideja kryesore e kёtij modeli nuk ёshtё vetёm ti ndihmojё organizatёs pёr ndalimin e sulmeve
ndaj sigurisё sё informacionit, por gjithashtu pёr ti ndihmuar tё arrijё qёllimin e saj, tё mos i
lejojё gabimet dhe aksidentet eventuale etj. Elementet kryesore tё kёtij modeli janё: Kostot,
Oraret, Kualiteti, Kёnaqja e nevojave tё konsumatorit dhe Kthimi i investimeve.Nivelet e
sigurisё sё informacionit brenda organizatёs ndahen nё pesё grupe tё cilat janё: Fillimi,
Zhvillimi, Definimi, Menaxhimi dhe Rritja.
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Nivelet

Fokusi

Rezultatet

5 Optimizimi

Procesi i pёrmirёsimit tё

Ngritja e produktivitetit dhe

vazhdueshёm

kualitetit

4 Menaxhimi i Kualitetit

Menaxhimi i kualitetit

3 Definimi

Standardizimi

2 Menaxhimi

Fillimi i projektit

1 Inicializimi

Komponenti njeri

Figura 2 Modeli i integruar i aftёsive
E adaptuar nga [20]
2.5 ISO Standardet qё implementohen nё Sigurinё e Informacionit
ISO(Organizata Ndёrkombёtare pёr Standardizim)dhe IEC(Komisioni Elektroteknik
Ndёrkombёtar) formojnё sistemin e specializuar pёr standardizim nё mbarё botёn. Organet
kombёtare qё janё anёtarё tё ISO dhe IEC marrin pjesё nё zhvillimin e standardeve
ndёrkombёtare, nёpёrmjet komiteteve teknike tё vendosura nga organizata pёrkatёse pёr tu
marrё me fusha tё veqanta tё veprimtarisё teknike. Nё fushёn e teknologjisё sё informacionit
ISO dhe IEC kanё formuar njё komitet tё pёrbashkёt teknik. Kёto dy organizata
bashkёpunojnё nё fusha me interes tё pёrbashkёt.Standardi ISO 27001 ka qenё i pёrgaditur
pёr tё siguruar kёrkesat pёr themelimin, zbatimin, mirёmbajtjen dhe pёrmirёsimin e
vazhdueshёm tё njё sistemi tё menaxhimit tё sigurisё sё informacionit. Miratimi i njё sistemi
tё menaxhimit tё sigurisё sё informacionit ёshtё njё vendim strategjik pёr njё organizatё.
Krijimi dhe implementimi i sistemit tё menaxhimit tё sigurisё sё informacionit tё njё
organizate ёshtё e ndikuar nga nevojat e organizatёs dhe objektivat, kёrkesat e sigurisё,
proceset organizative dhe struktura e organizatёs. Sistemi i menaxhimit tё sigurisё sё
informacionit ruan konfidencialitetin, integritetin dhe disponueshmёrinё e informacionit duke
aplikuar njё proces tё menaxhimit tё rrezikut dhe i jep konfidencё palёve tё interesuara se
rreziqet janё duke u menaxhuar nё mёnyrё adekuate [6].
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ISO / IEC 27000 janё standarde tё kualitetit tё cilat i ndihmojnё organizatёs ti mbajё
informacionet tё sigurta. Ky standard do tё ju ndihmojё pёr tё menaxhuar asete tё tilla si:
informacionet e ndryshme financiare, pronёn intelektuale, tё dhёnat e punonjёsve etj.ISMS
ёshtё njё qasje sistematike pёr menaxhimin e informacioneve sensitive tё kompanisё nё
mёnyrё qё ajo tё mbetet e sigurtё. ISMS pёrfshinё njerёzit, proceset dhe sistemet e IT duke
aplikuar njё proces tё menaxhimit tё riskut.
Menaxhimi i Rrezikut- ёshtё proces i identifikimit, performancёs, monitorimit dhe kontrollit
tё rrezikut me anё tё hapave tё cilat janё : Vlerёsimi i Rrezikut, Regjistrimi i rrezikut, Plani
pёr menaxhimin e rrezikut dhe Auditimi i Rrezikut.
Vlerёsimi i rrezikut- ёshtё proces i identifikimit tё rrezikut dhe menaxhimit tё tij me anё tё
hapave tё cilat duhet tё ndёrrmerren nё rast se kemi rreziqe e tё cilёt janё: Identifikimi i
rrezikut, Identifikimi se kush mund tё dёmtohet dhe si, Evaluimi i rrezikut dhe masat
mbrojtёse, Regjistrimi i tё dhёnave tё rёndёsishme, Rishikimi i vlerёsimit dhe
pёrditёsimi(Update) nёse ёshtё e nevojshme [7].
Regjistrimi i rrezikut- shёrben pёr tё identifikuar dhe regjistruar pothuajse tё gjitha rreziqet
qё mund tё paraqiten nё projekt. Ajo duhet tё jetё gjithёpёrfshirёse dhe tё tregoj pёr
probabilitetin e rrezikut, kohёn kur mund tё ndodhё, qfarё ndikimi do tё ketё dhe
shpeshtёsinё se sa mund tё ndodhё brenda projektit [8].
Plani pёr menaxhim tё rrezikut- ёshtё proces ku faktorёt qё mund tё sjellin rrezik janё
identifikuar dhe vlerёsuar kurse ky proces pёrqёndrohet nё identifikimin dhe monitorimin e
ngjarjeve qё kanё potencial tё shkaktojnё ndryshime tё padёshiruara [9].
Auditimi i rrezikut- i referohet rrezikut qё njё auditor mund tё nxjerrё ndonjё raport i cili
nuk ёshtё analizuar mirё dhe si i tillё pёrgjegjёsia kalon tek auditori poashtu ngjallen dyshime
pёr ndonjё mashtrim tё mundshёm ose gabime.Kemi dy kategori tё auditimit tё rrezikut:
Rreziku nё lidhje me vlerёsimin e materialeve financiare dhe rrezikut tё lidhur me pohimet e
prodhuara nga vlerёsimi i materialeve financiare [10].
2.6 Definicioni i sigurisё sё tё dhёnave dhe mbrojtjes sё tё dhёnave
Teknologjia informative ose IT i referohet tё gjitha veprimeve nё tё cilat merr pjesё
teknologjia tё tilla si rrjetet, hardware, software, internet etj. Pothuajse shumica e kompanive
tani kanё departamentet e teknologjisё informative [11].

9

Tё dhёnat- janё fakte ose numra tё cilat ruhen dhe pёrpunohen nga njё kompjuter dhe
transmetohen nё kanalet e komunikimit. Kompjuteri nё tё shumtёn e rasteve paraqet dy apo
mё shumё tё dhёna qё nё gjuhёn kompjuterike do tё thotё tё dhёna binare. Tё dhёnat e
papёrpunuara nuk kanё ndonjё kuptim por kur i nёnshtrohen pёrpunimit ato bёhen
informacione tё kompletuara dhe tё gatshme pёr shpёrndarje [12].
Siguria e tё dhёnave- i referohet mbrojtjes sё privatёsisё pёr tё parandaluar qasje tё
paautorizuar nё kompjuter, bazё tё dhёnave, internet etj. Nё epokёn e tanishme siguria e tё
dhёnave ёshtё faktor kyq pёr qdo organizatё. Siguria e tё dhёnave ndryshe mund tё quhet
edhe siguria e informacionit ose siguria e kompjuterit [13].
Mbrojtja e tё dhёnave- kontrollon se si informacioni personal ёshtё pёrdorur nga
organizatat, bizneset apo qeveria. Gjithkush qё pёrdorё tё dhёnat duhet ti pёrmbahet
rregullave tё cilat quhen Parimet e mbrojtjes sё tё dhёnave. Ata duhet tё sigurohen qё
informacioni ёshtё: Pёrdorur nё mёnyrё tё drejtё dhe tё ligjshme, ёshtё pёrdorur pёr qёllime
kufizuara, ёshtё pёrdorur nё mёnyrё adekuate dhe relevante, trajtohen sipas tё drejtave tё
njerёzve pёr mbrojtjen e tё dhёnave dhe mbahen tё sigurta [14].
Pёrderisa nё kёtё pjesё u shpjegua pёr nocionin e tё dhёnave, sigurisё sё tё dhёnave dhe
mbrojtjes sё tyre, nё pjesёn nё vazhdim do tё shpjegoj pёr rreziqet qё i kanosen sigurisё sё
informacionit.
2.7 Kёrcёnimet dhe rreziqet qё i kanosen sigurisё sё informacionit
Kёrcёnim quhet njё person fizik ose ngjarje qё ka potencial pёr tё ndikuar nё njё aset tё
rёndёsishёm pёr organizatёn nё mёnyrё negative. Kёrcёnimet janё tё pranishme nё qdo
aspekt jetёsor dhe si tё tilla mund tё shkaktojnё edhe dёme. Nё sigurinё e informacionit,
kёrcёnimet janё tё pranishme qdo herё dhe ato eliminohen vetёm nёpёrmjet rregulloreve dhe
procedurave qё janё tё ditura pёr kёtё fushё. Ndёr kёrcёnimet dhe rreziqet mё serioze qё
mund tё ndodhin nё fushёn e sigurisё sё tё dhёnave llogariten tё jenё: Gabimet dhe Lёshimet,
Mashtrimi dhe Vjedhja, Hakerёt ilegal, Kodet e dёmshme [15].
Gabimet dhe Lёshimet- Pёrbёjnё njё rrezik i cili mund tё shkaktojё dёm sistemit dhe
komunitetit tё pёrdoruesve, pasiqё qasja nё sistem do tё jetё e vёshtirё dhe njёkohёsisht mund
tё vie edhe tek humbja e informacioneve. Pёr tё ndihmuar organizatёn qё tё mos pёrballet me
kёto gabime kemi disa koncepte tё cilat na ndihmojnё e ato janё:
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Koncepti i parё i cili mund tё na ndihmojё ёshtё niveli i ulёt i privilegjit i cili mund tё
demonstrohet me njё rast praktik. Kur nё njё organizatё ka punёtorё tё privilegjuar dhe atyre
ju mundёsohet qasja nё tё dhёna shumё mё lehtё mund tё vie deri tek gabimet apo lёshimet
qoftё tё qёllimshme apo tё paqёllimshme.
Njё tjetёr hap i rёndёsishёm ёshtё edhe performanca apo mirёmbajtja e informacionit. Kur
njё punёtor nё organizatё shkakton humbjen e informacionit, ai informacion mund edhe tё
gjindet pasiqё qdo organizatё duhet tё ketё edhe rezerva, tё cilat na ndihmojnё qё
informacioni mos tё humbё.
Mashtrimi dhe Vjedhja- Janё dy kategori edhe mё tё rrezikshme se ato tё mёhershmet
pasiqё duhet tё zbulohet se cili person tenton qё ti shkatёrrojё informacionet konfidenciale tё
organizatёs. Strategjia mё e mirё qё mund tё aplikohet nё kёtё rast ёshtё qё organizata tё ketё
politika tё pёrcaktuara. Politikat mund ti ndihmojnё menaxherit tё sigurisё sё informacionit tё
detektoj se cili punёtor ёshtё i dyshuar pёr kёtё vepёr brenda organizatёs dhe tё
hetoj(analizojё) veprimet e tij.
Nёse hasim nё veprimtari tё dyshimta tek ky punёtor ёshtё mirё tё merren masa mbrojtёse qё
do ta ndihmojё organizatёn tё mos bёhet pre e mashtrimeve dhe vjedhjes sё njёrit ndёr asetet
mё tё rёndёsishme pёr secilёn organizatё tё cilat janё informacionit dhe tё dhёnat.
Hakerёt ilegal- Egzistojnё disa grupe tё cilat sulmojnё sistemet e informacionit e ato ndahen
nё: Hackes, Creackers, Phreacs.
Haker- ёshtё njё pёrdorues i cili kyqet nё sistem vetёm pёr tё parё pёrreth dhe tё shoh qfarё
ёshtё e mundur. Qёllimi kryesor i hakerёve ёshtё qё dёshirojnё qё siguria brenda sistemit tё
rritet.
Grupi tjetёr crackers- janё mё tё rrezikshёm pasiqё si synim i tyre ёshtё qё tё dёmtojё ose
shkatёrrojё tё dhёnat nёse mund tё kyqen nё sistem. Qёllimi i tyre ёshtё qё tё shkaktojё sa mё
shumё dёme qё tё jetё e mundur.
Phreacs- pёrpiqen pёr tu qasur nё sistemin e telefonit tё njё organizate. Ata mund tё pёrdorin
thirrjet falas pёr tё fshehur numrin prej nga telefonojnё dhe gjithashtu mundohen ta ngarkojnё
organizatёn me fatura pёr thirrje tё gjata. Mёnyrat se cilido haker do tё sulmojnё njё sistem
ndryshojnё shumё nga njёra tjetra. Çdo sulmues pёrdorё truqet e veta qё mund ti pёrdorin pёr
tё thyer njё sistem.
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Kodet e dёmshme- nёse pёrdoruesit qёllimkeq mund tё sulmojnё sistemin, programet e
lёshuara nga kёta njerёz mund tё dёmtojnё pjesё tё ndryshme brenda organizatёs. Njё nga
mёnyrat pёr tё hyrё brenda rrjetit tё organizatёs ёshtё dёrgimi i kodit tё dёmshёm pёrmes
email. Kemi lloje tё ndryshme tё kodeve tё dёmshme por nё kёtё kapitull do tё flasё pёr
virus, worms.
Virus- ёshtё njё program kompjuterik zakonisht brenda njё programi nё dukje tё parё i
parrezikshёm i cili prodhon kopje dhe i dёrgon ato nё programe tjera ku zakonisht ato kanё
njё qёllim apo veprim tё keq( bёjnё shkatёrrimin e tё dhёnave). Pothuajse asnjёherё viruset
nuk krijohen aksidentalisht por krijohen nga njerёzit qё kanё qёllime tё kёqija dhe nё kёtё
rast ato nuk janё nёn kontroll nga njeriu [16].
Worms- ёshtё njё program kompjuterik i cili kopjohet dhe dёrgohet nga njё kompjuter nё
tjetrin, gjithashtu shpёrndahet edhe nё internet. Ato shpesh e sulmojnё kompjuterindhe mund
tё vie edhe deri tek humbja e informacioneve, por ka mёnyra tё ndryshme pёr tё shpёtuar nga
kёto sulme e tё cilat janё: Anti-virus software, Firewalls etj [17].
2.8 Siguria e informacionit nё sektorin bankar
Njё nga qёshtjet mё tё diskutuara dhe mё tё rёndёsishme nё sektorin bankar ёshtё siguria e
informacionit e cila nё vete ngёrthen rreziqe dhe kёrcёnime tё ndryshme tё pёrdorimit tё
produkteve dhe shёrbimeve tё bankёs, tё cilat dita ditёs po rriten. Institucionet financiare dhe
bankat i mbrojnё informacionet e tyre duke aplikuar njё proces tё sigurisё qё identifikon
rreziqet dhe jep strategji pёr menaxhimin efektiv tё tyre [18].
Online banking ka filluar tё pёrdoret para dy dekadave me lansimit e sportelit
automatik(ATM), kurse tani ёshtё rritur ndjeshёm numri i pёrdoruesve tё shёrbimeve bankare
dhe si i tillё ёshtё rritur edhe numri i rreziqeve tё sigurisё sё informacionit.
Shumica e vendeve kanё filluar ti pёrdorin shёrbimet bankare qё nga viti 2002 ku vlen tё
theksohet se amerikanёt nё vitin 2002 e kanё pёrdorur 30% , kurse nga viti 2003 ka shёnuar
njё ngritje deri nё 50%. Vendet tjera kanё filluar mё vonё ti pёrdorin kёto shёrbime
gjegjёsisht nga viti 2005 dhe shteti i parё evropian qё i ka pёrdorur ato ka qenё Britania e
Madhe. Pas Britanisё sё Madhe janё bashkuar edhe Singapori, Suedia, Gjermania, Norvegjia
etj.Siguria e informacioneve dhe tё dhёnave luan njё rol kyq nё pёrdorimin e shёrbimeve
online dhe si i tillё qeveritё, institucionet duhet tё shpenzojnё mё shumё mjete
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financiare(para) pёr ti mbrojtur klientёt e tyre nga mashtrimet dhe rreziqet e ndryshme tё cilat
i kanosen.
2.9 Rregullorja e sigurisё sё informacionit
Rregullorja nё sigurinё e informacionit pёrbёhet nga udhёheqёsit, struktura organizative dhe
proceset tё cilat mbrojnё informacionet nga kёrcёnimet e ndryshme qё mund ti bёhen nga
jashtё. Rregullorja e sigurisё sё informacionit pёrfshinё:
Harmonizimin e sigurisё sё informacionit me strategjinё e biznesit pёr tё arritur objektivat
organizative;
Menaxhimin dhe zvogёlimin e rreziqeve tё mundshme dhe vёnia e tyre nё njё nivel tё
pёrballueshёm (pranueshёm).

2.10

Ekipi i projektit pёr sigurinё e informacionit

Struktura efektive e njё programi pёr siguri tё informacionit ёshtё performanca e mirё e saj
nё qdo nivel tё organizatёs. Secili anёtarё i projektit duhet tё kontribojё nё ngritjen e
performancёs. Nёse vetёm njё departament nuk ka rezultate tё mira ajo do tё ndikojё nё
rёnien e performancёs dhe nё efektivitetin e organizatёs nё pёrgjithёsi. Ekipi i projektit pёr
sigurinё e informacionit pёrbёhet nga Komiteti pёr siguri tё informacionit ku nё kuadёr tё
kёtij komuniteti bёjnё pjesё edhe njё numёr i caktuar i profesionistёve tё cilёt do ti
pёrmendim nё vazhdim [19].
Menaxhmenti i Lartё- Nё pothuajse shumicёn e organizatave menaxhmenti i lartё ёshtё
vendimarrёsi dhe si i tillё ka pёrgjegjёsi tё plotё nё marrjen e vendimeve dhe se si organizata
do tё merret me rreziqet qё i kanosen. Gjithashtu ky menaxhment ka edhe pёrgjegjёsi tё
jashtme pёr tё analizuar nёse informacionet janё tё besueshme dhe mund tё pёrdoren pёr
qёllimet e organizatёs. Roli kryesor i menaxhmentit tё lartё pёrfshinё zbatimin e politikёs pёr
siguri tё informacionit, krijimin e proceseve tё nevojshme organizative dhe sigurimin e
burimeve tё nevojshme pёr sigurinё e informacionit.
Komiteti pёr siguri tё informacionit- Ky komitet duhet tё pёrbёhet nga njё numёr i madh i
profesionistёve me pёrvojё nё fushёn e sigurisё sё informacionit ku ndёr tё tjerёt pёrmenden
Kryeshefi ekzekutiv, Zyrtari kryesor financiar, Menaxheri i njёsisё sё biznesit, Menaxheri pёr
siguri tё informacionit, Inxhinieri i IT, Kryeshefi i burimeve njerёzore, Menaxheri i rrezikut,
auditimit dhe Menaxheri i departamentit tё komunikimit me publikun.
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Komiteti drejtues shёrben si mjet komunikimi pёr arritjen e qёllimeve dhe siguron njё bazё tё
vazhdueshme pёr pёrmbushjen e objektivave tё organizatёs. Ai ёshtё gjithashtu i rёndёsishёm
nё arritjen e ndryshimit tё sjelljeve ndaj kulturave qё nxisin praktikat mё tё mira tё sigurisё.
Pёrgjegjёsitё kryesore tё kёtij komiteti ndёr tё tjerash radhiten: Miratimi dhe monitorimi i
projekteve tё mёdha tё sigurisё sё informacionit;Mbёshtetja, Zhvillimi dhe Zbatimi i njё
programi pёr menaxhimin e sigurisё sё informacionit tё organizatёs.
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3. DEKLARIMI I PROBLEMIT
Problemi kryesor me tё cilin pёrballet sektori bankar ёshtё siguria e tё dhёnave tё klientёve tё
cilёt pёrdorin bankomatin ose ATM (Automated Teller Machine). ATM (Automated Teller
Machine) ёshtё njё pajisje elektromekanike qё i mundёson klientit tё njё institucioni
financiar(bankave) tё bёj transaksione nga njё vend ku ёshtё e vendosur kjo makinё, pa
praninё e njё punonjёsi tё institucionit. ATM pёrmban dy elemente tё cilat janё kartela dhe
numri i identifikimit personal. Nё kartelё janё tё shёnuara numri i kartelёs dhe informacionet
e sigurisё, si pёr shembull, data e skadimit. Siguria e bankomatit fillon me sigurinё fizike tё
saj, dhe pёr kёtё arsye duhet tё merren masa paraprake qё kanё tё bёjnё me instalimin,
mbrojtjen dhe monitorimin e ATM-ve.
Ka mёnyra tё ndryshme sesi klienti bёhet cak i sulmeve tё ndryshme nga ATM, por ajo pёr tё
cilёn unё do tё flasё janё pajisjet pёrgjuese tё leximit tё kartelave tё quajtura skimmer. Kёto
pajisje lexojnё tё dhёnat e klientit gjatё momentit kur ai pёrdorё bankomatin dhe gjithashtu
vendosё edhe video pёr tё marrur PIN-in e pёrdoruesit. Tё dhёnat e mbledhura nga kёto
transaksione keqbёrёsi i pёrdor pёr tё ndёrtuar kartelёn tjetёr, tё cilёn e pёrdorё pёr pagesa tё
ndryshme. Mёnyrat mё tё mira tё mbrojtjes nga kёta keqbёrёs janё:
Vendosja e kamerave pёr ti mbrojtur klientёt nga sulmet fizike qё vijnё nga skimmer-at;
Instalimi i disa pajisjeve tё cilat quhen anti-skimmer tё cilat nuk lejojnё vendosjen e njё
skimmeri nё bankomat.
Pas hulumtimit tё organizuar nёpёr bankat komerciale nё rajonin e Prishtinёs dhe pas
pёrgjigjeve tё punёnjёsve bankar kam ardhur nё pёrfundim se edhe sektori bankar i Kosovёs
ballafaqohet me kёtё problem nё masё 40%. Deri tek kjo pёrgjigje me anё tё disa
hulumtimeve tё mёhershme tё cilat kanё rezultuar se ka klientё tё pakёnaqur nga kёto
shёrbime.
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4. METODOLOGJIA
Ky punim ёshtё zhvilluar nga njё proces intervistues i realizuar me punonjёs tё ndryshёm tё
sektorit tё teknologjisё informative nёpёr bankat lokale qё operojnё nё tregun e Kosovёs. Pёr
realizimin e kёtij hulumtimi janё pёrdorur pyetёsorёt tё cilat i kam shpёrndarё nё fillim tё
muajit Tetor, me njё mostёr pёrfaqёsimi prej 100 punonjёsish nё bankat qё operojnё nё
qytetin e Prishtinёs. Shumica e tё anketuarve kanё qenё punonjёs tё sektorit tё teknologjisё
informative sidomos tё degёs sё sigurisё sё tё dhёnave. Pyetёsori ёshtё formuluar nё gjuhёn
shqipe dhe ka qenё i ndarё nё disa sesione, ku fokusi mё i madh ka qenё nё fushat e mbrojtjes
dhe sigurisё sё tё dhёnave, problemeve me tё cilat kjo fushё ballafaqohet qё nё realitet ёshtё
fushё e re kёtu nё Kosovё, trendet tё cilat pёrdoren dhe do tё pёrdoren edhe nё tё ardhmen
nga kjo fushё e njohurive etj. Pёr punimin e kёsaj teme diplome kam pёrdorur edhe burime
tjera siq janё: tё dhёnat dhe informacione tё marrura nga interneti, libra dhe sondazhe tё
ndryshme, disertacione tё ndryshme etj. Nё kёtё punim poashtu kam pёrdorur edhe publikime
tё ndryshme globale mbi trendet e teknologjisё sё informacion (mё specifikisht fushёs
sёsigurisё dhe sistemeve tё informacionit nё sektorin bankar nё gjithё botёn). Ky studim ka
pёr qёllim analizimin e tё dhёnave tё gjetura, qё njёkohёsisht do tё mund tё pёrdoren edhe
nga hulumtues tё ndryshёm nё tё ardhmen.
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5. ANALIZA DHE PREZANTIMI I REZULTATEVE
Tek kjo pjesë do të flasë rreth mbledhjes dhe analizës së të dhënave që e kam kryer në terren
rreth temës së përzgjedhur “Siguria e informacionit në sektorin bankar të Kosovës”. Me theks
të veçantё do tё flasë për problemet dhe sfidat me të cilat përballet kjo industri, që realisht
është degë e re e Teknologjisë informative(TI) këtu në Kosovë, por që po shënon ngritje të
shpejtё

3. Problemet e sektorit bankar nё sferёn e sigurisё

16%

40%

44%

Siguria e ATM
Siguria e online banking
Siguria e Sms banking

Figura 3. Problemet e sektorit bankar nё sferёn e sigurisё.

Njëra ndër problemet me të cilat po ballafaqohet ky sektor është siguria e online banking e
cila sipas hulumtimeve që i kam bërë rezulton të jetë e lartë(44%), kurse problemi i dytë
është siguria e ATM(Automated teller machine) me 40%, një problem tjetër është edhe sms
banking e cila rezulton të jetë me 16%. Më poshtë është paraqitur grafiku me problemet të
cilat ballafaqohet ky sektor në Kosovë.
Nё pyetjen e parё: Si mund ta pёrshkruani sigurinё e informacionit?
Pothuajse tё gjithё respodentёt janё pёrgjigjur se:Siguria e informacionit pёrfshinё metodat
dhe mёnyrat pёr tё mbrojtur informacionet e klientёve nga qasjet e paautorizuara.
Pyetja e tretё tё cilёn e kam parashtruar ka qenё: Cili ёshtё opinioni juaj i pёrgjithshёm sa i
pёrket sigurisё sё shёrbimeve bankare nё Kosovё?
Tek kjo pyetje kam marrur pёrgjigje tё ndryshme por qё kryesisht i kam pёrmbledhur nё tri
nivele.
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Tabela 1: Opinioni i pёrgjithshёm rreth sigurisё sё shёrbimeve bankare nё Kosovё.
Siguria e shёrbimit bankar nё Kosovё ёshtё nё gjendje jo tё mirё por ka tendencё tё
pёrmirёsimit gjatё viteve tё ardhshme.
Siguria e shёrbimeve bankare nё Kosovё ёshtё nё nivel tё kёnaqshёm, sidomos nё
bankёn ku punoj, dhe me bindje mund tё them se klientёt janё tё siguruar nё pёrdorimin
e kёtyre shёrbimeve.
Siguria e shёrbimeve bankare ka arritur njё nivel tё kёnaqshёm, nga puna e shёrbyesve
bankar, por, gjatё viteve nё vijim duhet tё rritet efiqienca edhe mё shumё, pasiqё ka
tendencё tё rritjes sё pёrdorimit tё shёrbimeve bankare.

Pyetja e katёr ka tё bёjё me njёrin nga problemet kryesore me tё cilat ballafaqohet siguria e
informacionit nё botё e cila ёshtё siguria e ATM. Pyetja ka qenё se cilat pajisje pёrdoren nё
rast tё dёmtimit tё klientit nga ATM?
Pёrgjigja ka rezultuar se bankat vendosin kamera tё sigurisё(38%) dhe Anti-Scimmer tё cilat
janё pajisje qё nuk e lejojnё pёrgjimin e klientёve (34%), kurse me anti-virus software kanё
qenё(20%) dhe tjetёr metodё(8%).

4. Pajisjet e sigurisё sё informacionit
8%

34%

Anti-scimmer

38%
20%

Anti-virus
Kamera tё sigurisё
Tjetёr

Figura 4. Pajisjet e sigurisё sё informacionit.
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Pyetja e pestё ka qenё se a kanё bёrё ndonjё hulumtim se sa janё tё kёnaqur klientёt me
shёrbimet bankare e cila ka rezultuar se 60% e kёtyre institucioneve kanё bёrё hulumtime,
kurse 40% e tyre nuk kanё bёrё.

5. Hulumtimet rreth shёrbimeve bankare

40%
60%

Po
Jo

Figura 5. Hulumtimet rreth shёrbimeve bankare.

Pyetja e shtatё me radhё ka qenё se cili standard i kualitetit e rregullon sigurinё e
informacionit dhe pёrgjigjet tё cilat i kam marrё kanё qenё: ISO/IEC 27001 (76%), ITIL
(14%) dhe ISO/IEC 20000 (10%).

6. Standardet e kualitetit

14%

10%

ISO 27000
76%

ITIL
ISO 20000

Figura 6. Standardet e kualitetit.
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Pyetja e tetё ka qenё sfiduese dhe nuk kam marrur pёrgjigje nga tё gjithё tё intervistuarit,
pyetja ka qenё: Pёrshkruaj procesin nga faza e identifikimit tё rrezikut deri tek monitorimi
dhe kontrolli i tij? Tek kjo pyetje vlenё tё ceket gjithashtu se nga tё gjithё ata qё janё
pёrgjigjur, pёrgjigjet e tyre nuk kanё qenё tё plota.
Tabela 2:Fazat e sigurisё sё informacionit
Tabela 2-Pёrshkruaj procesin nga faza e identifikimit tё rrezikut deri tek
monitorimi dhe kontrolli i tij
Identifikimi i rrezikut
Menaxhimi i rrezikut
Vlerёsimi i rrezikut
Regjistrimi i rrezikut
Auditimi i rrezikut
Monitorimi dhe Kontrolli i rrezikut

Pyetja e dhjetё me radhё ka qenё: Definoni rolet dhe pёrgjegjёsitё e ekipit tё sigurisё nё
organizatёn tuaj?
Tek kjo pyetje gjithashtu nuk kam mbledhur informacione, sepse, tё gjithё ata qё janё
intervistuar, kanё thёnё se, janё tё rregulluara nё kontratat e tё gjithё punonjёsve bankar dhe
gjithashtu mund tё thuhen se janё tё dhёna konfidenciale.
Pyetja e nёntё ka qenё se nё qfarё periudha kohore e pёrdorin auditimin e rrezikut?
Edhe tek kjo pyetje nuk kam marrё pёrgjigje tё plota, por nga tё intervistuarit qё janё
pёrgjigjur kam ardhur nё pёrfundim se pothuajse nё shumicёn e institucioneve financiare qё
operojnё nё Kosovё, auditimi kryhet nё periudha 1, 3 dhe 6 mujore varёsisht nga nevoja.

20

7. Auditimi i rrezikut
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Figura 7: Auditimi i rrezikut.

Pyetja e dymbёdhjetё ka qenё se kur ka filluar tё pёrdoren ATM nё Kosovё?
Nga kёto pёrgjigje qё kam marrё rezultati ka qenё se kanё filluar tё pёrdoren pas vitit 2010
(33%), pas vitit 2000 (28%), kurse gjatё viteve 90 (22%).

8. ATM nё Kosovё

22%

33%

28%

Nё vitet 90
Pas vitit 2000

Pas vitit 2010

Figura 8: ATM nё Kosovё.
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Pyetja tjetёr qё nuk janё pёrgjigjur tё gjithё tё intervistuarit dhe gjithashtu nuk kam marrur
pёrgjigje tё plotё ka qenё pyetja e njёmbёdhjetё: Definoni termin sulm(attack) dhe merrni njё
shembull nga pёrvoja juaj pёr tё?
Pёrgjigja tё cilёn e kanё thёnё pothuajse tё gjithё ata qё janё pёrgjigjur ka qenё:Sulm
nёnkupton njё person apo grup personash tё cilёt tentojnё tё marrin njё informacion
konfidencial duke u qasur ilegalisht apo nё mёnyrё tё paautorizuar.
Pyetja e pesёmbёdhjetё qё e kam parashtruar ka qenё: Ç nёnkuptoni me termin risk
assesment(vlerёsimi)?
Tek kjo pyetje janё pёrgjigjur pothuajse tё gjithё tё intervistuarit dhe nga pёrgjigjet e tyre
rezulton se 36% e tyre janё pёrgjigjur se risk assesment ёshtё proces i identifikimit tё rrezikut
dhe menaxhimit tё tij me anё tё hapave tё cilat duhet tё ndёrrmerren nё rast se kemi rreziqe;

9. Risk Assessment

34%

33%

33%

Figura 9: Risk Assessment.

Pyetja e trembёdhjetё qё e kam parashtruar pёr intervistuesit ka qenё shpjegoni se Ç ёshtё
online banking? Tek kjo pyetje kam marrё pёrgjigje tё njejtё pothuajse nga tё gjithё ata qё i
janё pёrgjigjur pyetёsorёve.
Online banking nёnkupton pёrdorimin e kanaleve komunikuese(smartphone,laptop) pёr tё
pasur qasje nё produktet dhe shёrbimet bankare.
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Pyetja e shtatёmbёdhjetё tё cilёn e kam parashtruar ka tё bёjё me trajnimin e stafit. A
mendoni se trajnimet ndihmojnё nё pёrmirёsimin e njohurive tё stafit pёr siguri?
Nga kjo pyetje 38% e tё intervistuarve janё pёrgjigjur me Po, 33% me Jo dhe 29% me nuk
mendoj se ndihmojnё shumё.
10. Trajnimet e stafit

29%

38%

Po
33%

Jo
Nuk mendoj
Figura 10: Trajnimet e stafit.

Pyetja e katёrmbёdhjetё nga e cila nuk kam marrur pёrgjigje ka qenё:Si i mbroni
informacionet konfidenciale tё klientёve nga sulmet e papritura?
Tek kjo pyetje tё gjithё tё intervistuarit janё pёrgjigjur: Me anё tё metodave dhe mёnyrave tё
rregulluara nga Shoqata e bankave tё Kosovёs, varёsisht nga serioziteti dhe pёrfshirja e
rrezikut.
Pyetja e gjashtё e kёtij hulumtimi nё tё cilёn janё pёrgjigjur pothuajse tё gjithё tё
intervistuarit ёshtё: Tregoni se cilat janё parimet themelore qё i pёrdorni pёr siguri tё
informacionit?
28% e tё intervistuarёve janё pёrgjigjur se disponueshmёria ёshtё njёri nga parimet mё tё
rёndёsishme tё sigurisё sё informacionit, Konfidencialiteti me 26%, Integriteti me 24% dhe
parimet tjera me 22%.
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11. Parimet e sigurisё sё informacionit

22%
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Tjera

Figura 11: Parimet e sigurisё sё informacionit.
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6. DISKUTIME DHE PЁRFUNDIME
Tё gjithё jemi dёshmitarё se viteve tё fundit pёrdorimi i produkteve dhe shёrbimeve bankare
po rritet çdo ditё e mё shumё, me kёtё rast rritet edhe nevoja pёr siguri. Ky hulumtim ёshtё
zhvilluar pёr tё parё se me çfarё probleme dhe sfida po ballafaqohet sektori bankar nё
Kosovё. Pas gjithё kёtij hulumtimi dhe pune nё terren, mund tё konkludoj sё pari se
fushёveprimi i kёtij sektori nё Kosovё ёshtё mё i vogёl se nё vendet e zhvilluara(duke u
fokusuar vetёm nё rajonin e Prishtinёs), problemi kryesor me tё cilin ballafaqohet sektori
bankar nё Kosovё, sipas hulumtimit tim, rezulton tё jetё siguria e online banking, nё vendet e
zhvilluara problem kryesor ёshtё siguria e ATM. Nё vendet e zhvilluara si mjet mbrojtёs pёr
sigurinё e ATM pёrdoren Anti-Scimmer dhe kamerat e sigurisё tё cilat vendosen pranё ATM,
tek ne nё radhё tё parё pёrdoren kamerat e sigurisё(38%) dhe pastaj Anti-Scimmer(34%).
Siguria e informacionit nё vendet tjera nё pёrgjithёsi ёshtё shumё e zhvilluar dhe gjithashtu
mund tё thuhet se shtetet paguajnё me miliona dollarё pёr sigurinё e aseteve tё
tyre(informacioneve), kurse pёr Kosovё mund tё thuhet se ky sektor ёshtё i zhvilluar, por qё
nevojitet tё ketё njё buxhet mё tё lartё nga shteti, nё mёnyrё qё tё zhvillohet edhe mё shumё
e pse jo tё jemi edhe konkurrentё me shtetet tjera tё rajonit dhe botёs. Nё Kosovё gjithashtu
mё shumё duhet tё fokusohemi edhe nё trajnimet e ndryshme tё stafit pasiqё, sipas mendimit
tim, ato ndihmojnё shumё qё stafi tё pёrgaditet sa mё mirё dhe tё jetё i gatshёm pёr ndonjё
sulm tё jashtёm, nё mёnyrё qё tё mos humbasin informacionet konfidenciale tё klientёve.
Vendet e zhvilluara paguajnё shuma tё mёdha pёr trajnim tё stafit, pasiqё burimet njerёzore
dihet se janё aseti mё i çmuar i çdo kompanie apo institucioni.
Shёrbimet bankare nё Kosovё janё tё rregulluara sipas rregulloreve tё Shoqatёs sё bankave tё
Kosovёs dhe bankёs qendore tё Kosovёs dhe nё kёtё mёnyrё duhet tё jenё tё kujdesshme pёr
tё plotёsuar standardet ndёrkombёtare tё kualitetit(ISO/IEC 27000), standarde tё cilat janё tё
njohura nё institucionet financiare nё mbarё botёn, ku kjo arrihet me anё tё auditimit tё
brendshёm dhe tё jashtёm, tё cilat janё pjesё pёrbёrёse tё sigurisё dhe nё sektorin bankar
kryhen nё periudha njё, tre dhe gjashtё mujore. Nё fund do tё listojё disa rekomandime qё
besoj se do tё ndihmojnё nё pёrmirёsimin dhe rritjen e efikasitetit tё institucioneve bankare
nё Kosovё.
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•

Tё ketё mё shumё mjete financiare pёr tu zhvilluar sektori i teknologjisё informative
nё Kosovё( me theks tё veçantё siguria e informacionit);

•

Tё luftohet politika informale nё Kosovё;

•

Tё ofrohen mё shumё trajnime profesionale pёr stafin bankar;

•

Tё zhvillohen hulumtime tё ndryshme pёr sigurinё e informacionit, produkteve dhe
shёrbimeve bankare nё Kosovё etj;

•

Tё ngritet niveli i shёrbimeve qё ofrojnё bankat nё Kosovё;

•

Tё pёrmirёsohet efikasiteti dhe efiçienca e stafit;

•

Tё krijohen mё shumё vende tё punёs pёr profesionistёt e rinj nё fushёn e TI-sё;

•

Tё ndahen mё shumё mjete financiare pёr fushёn e sigurisё sё informacionit;

•

Tё mundёsohen sa mё shumё shkёmbime tё pёrvojave me vendet e zhvilluara;

•

Tё krijohen mundёsi qё stafi bankar tё studioj nё universitetet me renome botёrore
dhe pёrvojat e fituara ti aplikoj nё pozitёn qё ushtron;

•

Tё ngritet cilёsia dhe korrektёsia e shёrbimit nё bankat qё operojnё nё Kosovё;

•

Tё ulen ҫmimet pёr shёrbime bankare;
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8.SHTESA
1. Si mund ta pёrshkruani sigurinё e informacionit?
2. Me cilat probleme tё sigurisё ballafaqoheni ju si bankё?
•

Sigurinё e ATM

•

Sigurinё e Online(mobile) banking

•

Sigurinё e Sms banking

•

Tjetёr

3. Cili ёshtё opinioni juaj i pёrgjithshёm sa i pёrket sigurisё sё shёrbimeve bankare nё
Kosovё?
4. Cilat pajisje i pёrdorni nё rast tё dёmtimit tё konsumatorit nga ATM-at ?
•

Anti-Skimmer

•

Anti-Virus software

•

Vendosje tё kamerave tё sigurisё

• Tjetёr
5. A keni bёrё ndonjё hulumtim se sa janё tё kёnaqur konsumatorёt me shёrbimet bankare ?
•

Po

•

Jo

6. Tregoni se cilat janё parimet themelore qё i pёrdorni pёr siguri tё informacionit ?
•

Konfidencialiteti

•

Integriteti

•

Disponueshmёria

•

Tjetёr

7. Cili standard i kualitetit e rregullon sigurinё e informacionit ?
•

ISO 27000

•

ITIL

•

ISO 20000
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•

ISO 9000

8. Pёrshkruaj procesin nga faza e identifikimit tё rrezikut deri tek monitorimi dhe kontrolli i
tij?
9. Nё qfarё periudha kohore e pёrdorni auditimin e rrezikut ?
10. Definoni rolet dhe pёrgjegjёsitё e ekipit tё sigurisё nё organizatёn tuaj ?
11. Definoni termin sulm(attack) dhe merrni njё shembull nga pёrvoja juaj pёr tё ?
12. Kur ka filluar tё pёrdoren ATM nё Kosovё ( Automated teller machine) ?
•

Nё vitet e 90-ta

•

Nё vitet e 80-ta

•

Pas vitit 2000

•

Pas vitit 2010

13. Shpjegoni se Ç ёshtё online banking ?
14. Si i mbroni informacionet konfidenciale tё klientёve nga sulmet e papritura ?
15. Çka nёnkuptoni me termin risk assesment(vlerёsimi)?
•

ёshtё proces i identifikimit tё rrezikut dhe menaxhimit tё tij me anё tё hapave tё cilat
duhet tё ndёrrmerren nё rast se kemi rreziqe;

•

shёrben pёr tё identifikuar dhe regjistruar pothuajse tё gjitha rreziqet qё mund tё
paraqiten nё projekt;

•

ёshtё proces ku faktorёt qё mund tё sjellin rrezik janё identifikuar dhe vlerёsuar;

16. A keni pasur raste kur kanё humbur informacionet konfidenciale tё institucionit tuaj nga
sulmet e jashtme?
•

Po

•

Jo
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17. A mendoni se trajnimet ndihmojnё nё pёrmirёsimin e njohurive tё stafit pёr siguri?
•

Po

•

Jo

•

Nuk mendoj se ndihmojnё shumё
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